Pozor na investiční podvody
V naší dluhové poradně přibývá klientů ze Sokolovska, kteří se kvůli falešným investičním nabídkám dostali do fatálních finančních potíží a dluhových pastí. Jedná se především o spoluobčany v důchodovém věku. NENECHTE SE NAPÁLIT!
[bookmark: _Hlk236897667]Pachatelé jsou manipulativní, vystupují profesionálně a využívají důvěry, strachu i vidiny rychlého zisku.
JAK PODVOD PROBÍHÁ
1. Podvodníci nabízejí výhodné investice nebo tvrdí, že máte zřízen účet, na který jste zapomněli (komunikace přes WhatsApp, telefon nebo e-mail).
2. [bookmark: _GoBack]Představí se jako investiční poradce, působí profesionálně, přesvědčí vás, abyste se zaregistrovali na jejich investiční portál.
3. Podvodníci žádají o instalaci programu pro vzdálený přístup, získávají tak kontrolu nad vaším počítačem, či telefonem.
4. Zpočátku vám mohou poslat menší částky jako zisk pro budování důvěry. Na podvodné platformě, na kterou vás naléhavě upozorňují, jsou vidět rostoucí zisky, ty ale nejsou skutečné!
5. Přesvědčí vás, abyste poslali další peníze, že investice roste a je třeba využít jedinečnou příležitost.
6. Po čase přestanou komunikovat a z vašeho účtu mohou být převedeny i všechny vaše naspořené úspory. Peníze z účtu zmizí, jsou ztraceny.
JAK SE BRÁNIT?
1. Okamžitě kontaktujte svou banku a informujte ji o podezření, tím můžete zabránit dalším ztrátám.
2. Změňte přístupové údaje do internetového bankovnictví a dalších služeb (nikdy neinstalujte program pro vzdálený přístup na žádost neznámé osoby, nikdy nesdělujte přihlašovací údaje, PIN, SMSkódy ani data k platební kartě).
3. Zkontrolujte zařízení antivirovým programem. Odinstalujte neznámé aplikace                     a změňte důležitá nastavení.
4. Okamžitě podejte trestní oznámení na Policii ČR. Vaše oznámení může pomoci odhalit pachatele a omezit počty podvedených osob.
Chraňte sebe i své úspory! Máte pochybnosti? Přijďte se k nám poradit.

